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INSTRUCTIVO DE USO

Doble autenticacion
con Google Authenticator

Tu clave mas tu celular: nadie mas entra a tu sitio. Instala la
aplicacion, activala en tu sitio WordPress y Usala cada dia.

GUIA PARA VERSION
Doble autenticacion (2FA) Usuarios del panel de tu 8 de octubre de 2026
sitio
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o

conexiala

Contenido

01 Antes de empezar

02 Instalar Google Authenticator en tu celular
03 Activar la doble autenticacion en tu sitio
04 Entrar a tu sitio con doble autenticacion
05 Si pierdes o cambias el celular

06 Preguntas frecuentes

07 Soporte
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activarla y usarla, paso a paso.
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€D Antes de empezar

Normalmente entras al panel de tu sitio con tu usuario y contraseina. La doble autenticacion
(también llamada verificacion en dos pasos o 2FA) agrega un segundo paso: después de la
contrasena, el sitio te pide un codigo de 6 digitos que aparece en una aplicacion de tu celular.

) ‘ /)

Acceder

. Tu sitio
Usuario

camila

Contrasefa — 482 9]3 —
eccecsccce )

. v

1. Tu contrasefia 2. codigo del celular Entras a tu panel

algo que sabes algo que tienes solo con ambas cosas
Primero tu contrasena, después el codigo que muestra tu celular.

éPor qué conviene activarla?

Las contrasenas se filtran, se adivinan o se reutilizan en otros sitios. Si alguien llega a conocer la
tuya, igual no podra entrar, porque no tiene tu celular. Es la medida mas efectiva y simple para
proteger tu sitio.

El cédigo cambia cada 30 segundos y funciona sin internet ni sefal en el celular: la aplicacion lo
calcula por si sola.

Lo que necesitas

Un celular Tu usuario y contrasena

Android o iPhone. Los del panel de tu sitio.

Un computador Unos 10 minutos

Para entrar al panel, junto al celular. La configuracion se hace una sola vez.

CONSEJO Haz la configuracion con calma y de una sola vez. Ten el celular desbloqueado y a
mano antes de empezar.
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€ Instalar Google Authenticator

IMPORTANTE

conexiala.cl

En Android

Abre Play Store .
Busca Google Authenticator .

Verifica que el desarrollador sea
Google LLC y toca Instalar .

Cuando termine, toca Abrir .

4 =

Play Store (Android)

Q Google Authenticator

Google Authenticator
Google LLC °

Herramientas

\_

Instalar

J

Google Authenticator es gratuita y la publica Google LLC. Instalala solo desde la tienda oficial de tu
celular.

En iPhone

Abre App Store .
Busca Google Authenticator .

Verifica que el desarrollador sea
Google LLC y toca Obtener (o el
icono de la nube).

Confirma con Face ID, Touch ID o tu
clave de Apple.

Cuando termine, toca Abrir .

\

N © 0 000

- )

App Store (iPhone)

Q Google Authenticator

Google Authenticator
Google LLC o

Herramientas

J

Busca la aplicacion oficial de Google LLC (1) en Play Store o App Store. llustracién referencial.

LLC.

Existen aplicaciones de imitacion con nombres parecidos. Instala solo la de Google
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Primera vez que abres la aplicacion

o Toca Comenzar (1).

a La aplicacién te ofrece iniciar sesion con tu cuenta de Google (2).

( o ) ( o )

Inicia sesién para
respaldar tus cédigos

[ Tu nombre ]
T

tucorreo@gmail.com

Google Authenticator

verificacion en dos pasos

Recomendado: inicia sesion
con tu cuenta de Google

Usar Authenticator sin una cuenta
o Comenzar

- J

Al iniciar sesion con tu cuenta de Google, tus cédigos quedan respaldados. llustracion referencial.

Recomendacion de Conexiala: inicia sesion con tu cuenta de Google. Asi tus cédigos quedan
respaldados en tu cuenta: si pierdes o cambias el celular, basta con instalar la aplicacion de nuevo

e iniciar sesién con la misma cuenta para recuperarlos.

Si prefieres no usar una cuenta, elige Usar Authenticator sin una cuenta . Funciona igual, pero los

codigos quedan solo en ese celular.

conexiala.cl
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€3 Activar la doble autenticacion en tu sitio

Este paso se hace una sola vez. Usaras el computador (panel del sitio) y el celular (Google
Authenticator) al mismo tiempo.

3.1 Abre tu perfil

0 Entra al panel de tu sitio como siempre (por ejemplo, tusitio.cl/wp-admin ).

e En el menu de la izquierda, haz clic en Usuarios Yy luego en Perfil .

@ @ Tusio Q cti+k 4 Nuevo Hola, Camila (@
e Ayuda v
# Escritorio Perfil
@ Elementor
Opciones personales
A Entradas
"'!:I Medios Resaltado de sintaxis (] Deshabilitar resaltado de sintaxis al editar codigo
@ Péginas
Esquema de color de la © Por Defecto QO Fresco QO Claro O Azul
R I I
M Aspecto
() Café (O Ectoplasma (O Medianoche () Océano
L S BN I S s
& Usuarios
() Amanecer
Perfil
Atajos de teclado (O Activar los atajos del teclado para lamoderacion de comentarios. Documentacion sobre los atajos de teclado

4~ Herramientas

3.2 Activa la aplicacion de autenticacion
c Baja hasta el final de la pagina, a la seccién Opciones de Two-Factor .
e Marca la casilla Activar Aplicacion de autenticacion (1).

e Debajo veras los pasos de configuracién y un cédigo QR (2).
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Aplicacion de autenticaciéi 0 3 Activar Aplicacién de autenticacién
Sigue estos pasos para completar la configuracion:

1. Instala una aplicacion de identificacion en tu computador/portatil y/o teléfono. Las méas habituales son Microsoft Authenticator, Google
Authenticator y Authy

2. Escanea este codigo QR usando la aplicacién que hayas instalado:

Si no es posible el escaneo o no funciona haz clic en el codigo QR o utiliza la clave secreta mostrada a continuacion para agregar la cuenta a la
aplicacion de tu eleccion:
KREHCSCBIBGGCPBDGNWTWPDPIJ4TWPZO

3. Introduce el codigo generado por la aplicacion Authenticator para completar la configuracion:

Verificar

Caodigo de identificacion:| ej. 123456 |

Se se rechaza el codigo comprueba que la hora de tu servidor web sea la adecuada: 8 de Octubre de 2026 12:00 (-03:00). Las horas de tu
dispositivo y del servidor deben coincidir.

IMPORTANTE  E| cédigo QR y la clave que aparece debajo son personales y secretos. No les
saques foto, no los envies por correo ni los compartas.

3.3 Escanea el codigo QR con el celular

En Google Authenticator, toca el boton + (1), abajo a la derecha.
Elige Escanear un cédigo QR (2).

Si te pide permiso para usar la camara, toca Permitir .

Apunta la camara al cédigo QR de la pantalla del computador (3). Se lee solo, sin apretar
nada.

Veras la nueva cuenta con el nombre de tu sitio y un cédigo de 6 digitos.

CONSEJO Si el codigo esta por cambiar (el circulo de la aplicacion casi vacio), espera el
siguiente para alcanzar a escribirlo.
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Google Authenticator Escanear un cédigo QR

Toca + y elige
«Escanear un codigo QR»

Apunta al cédigo QR

B Escanear un cédigo QR e de tu computador

B Ingresar una clave de
configuracion

\_ m/ \S

CONSEJO Sila camara no logra leer el codigo, en el celular elige
Ingresar una clave de configuracion y escribe la clave de letras y niumeros que
aparece debajo del QR. En Tipo de clave deja Basada en el tiempo .

3.4 Confirma con el primer cédigo
c Mira el cédigo de 6 digitos que muestra Google Authenticator para tu sitio.

En el computador, escribelo en el campo Coadigo de identificacion: (sin espacios).

e Haz clic en Verificar .

3. Introduce el codigo generado por la aplicacion Authenticator para completar la configuracion:

Codigo de identificacion:| 869266 Verificar

Se se rechaza el cadigo comprueba que la hora de tu servidor web sea la adecuada: 8 de Octubre de 2026 12:00 (-03:00). Las horas de tu
dispositivo y del servidor deben coincidir.

Aplicacién de autenticacion Activar Aplicacion de autenticacion o

Actualmente hay una aplicacion de autenticacion configurada. Tendras que volver a escanear el codigo QR en todos los dispositivos si lo restableces.

Restablecer la aplicacién de autenticacién

Listo: veras el mensaje Actualmente hay una aplicacion de autenticacion configurada. Tu celular ya
quedo vinculado y la doble autenticacion ya esta activa.
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3.5 Confirma tu identidad (revalidar)

Como la doble autenticacion ya esta activa, el sitio te pide demostrar que tienes el celular antes de

dejarte hacer mas cambios. Es una medida de seguridad y solo toma un momento.

Recarga la pagina (tecla F5 ). Si el navegador pregunta si quieres salir o volver a cargar,
acepta.

En la seccion Opciones de Two-Factor veras el aviso Para actualizar tus opciones de Two-
Factor, primero debes revalidar tu sesion. Haz clic en Revalidar ahora .

Escribe el cédigo que muestra Google Authenticator y haz clic en Verificar .

tusitio.cl/wp-admin/profile.php

Opciones de Two-Factor

Para actualizar tus opciones de Two-Factor, primero debes revalidar tu sesién.| Revalidar ahora

|

Haz clic en «Revalidar ahora» y escribe el codigo de la aplicacion.

Listo: volveras a tu perfil, con las opciones disponibles otra vez.

IMPORTANTE  Después de revalidar tienes unos 10 minutos para terminar los pasos que siguen.

Si pasa mas tiempo, el sitio te pedira revalidar de nuevo.

3.6 Genera tus codigos de recuperacion

Los codigos de recuperacion son tu llave de emergencia: te permiten entrar si pierdes el celular o
se te borra la aplicacién. Cada cédigo sirve una sola vez.

conexiala.cl

En Opciones de Two-Factor , marca la casilla Activar Codigos de recuperacion .
Haz clic en Generar nuevos cddigos de recuperacion .

Aparecera una lista de 10 codigos. Haz clic en Descargar los codigos para guardarlos en
un archivo.

Guardalos en un lugar seguro fuera del celular: impresos en un cajon con llave, en tu
administrador de contrasefas o en un pendrive guardado.
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tusitio.cl/wp-admin/profile.php

Cadigos de recuperacion Activar Cédigos de recuperacion
Quedan 10 codigos sin usar, cada co

cion solo se puede utilizar una vez.

Generar nuevos codigos de recuperacion | Esto invalida todos los cddigos actualmente almacenados.

4821 0937
7368 2158
1945 6663
8072 3416
5539 8120 1

2604 77895
9187 4032
3368 5241
6713 06984
0452 9867

[T S TR SR
© W W - @

jApuntalos! Una vez que salgas de esta pagina, no podras volver a ver estos codigos

Copiar codi H ] los cod

Descarga los codigos de recuperacion y guardalos en un lugar seguro (cédigos de ejemplo).

IMPORTANTE  Una vez que salgas de la pagina, no podras volver a ver estos cddigos. Si no los
guardaste, genera unos nuevos (los anteriores dejan de servir).

3.7 Elige el método principal y guarda
0 En Método principal , elige Aplicacion de autenticacion .
9 Haz clic en Actualizar perfil .

tusitio.cl/wp-admin/profile.php

Método principal ‘ Aplicacion de autenticacion w

Selecciona el método principal a usar como identificacion de dos facturas para acceder a este sitio.

Actualizar perfil

Deja la aplicacion de autenticaciéon como método principal y guarda.

Listo: veras el mensaje E/ perfil ha sido actualizado. Desde ahora, el sitio te pedira el codigo cada
vez que entres, y los cédigos de recuperacion quedan listos para una emergencia.

IMPORTANTE  Sino haces clic en Actualizar perfil , los codigos de recuperacion no quedan
activados, aunque los hayas descargado.

conexiala.cl 10
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€D Entrar a tu sitio con doble autenticacion

I Asi sera tu ingreso de todos los dias.

0 Entra a la pagina de acceso de tu sitio y escribe tu
usuario y contrasefa, como siempre. Haz clic en

tusitio.cl/wp-login.php

Acceder .

e El sitio te muestra una segunda pantalla que pide
el Codigo de identificacion .

e Abre Google Authenticator en tu celular y busca la

Introduce el codigo generado por tu aplicacion

cuenta de tu sitio. de identificacion.
Codigo de identificacion:
Escribe el codigo de 6 digitos y haz clic en 482 913

Verificar .

Listo: entraras al panel como siempre.

iTienes problemas?
= Utiliza un codigo de recuperacion

€ Ira Tu sitio

Después de tu contrasena, el sitio te pide el

codigo.
Como leer Google Authenticator
e Cada cuenta muestra el nombre del
- ' 4 = ™
sitio y tu usuario (1), para que sepas soogle Authenticator
cual es cual. Busca
Nombre de la cuenta o .
I . tusitio y tu usuario T4 1 sitio: camila )
e El codigo (2) cambia cada 30 @) Temporestante
' 482913 > cambia cada 30 sequndos
segundos: usa siempre el que se ve en codigocetual @)
6 digitos, sin espacios Google: tucorreo@gmail.com
ese momento. 730158 N
e Elcirculo (3) indica cuanto tiempo le
queda: cuando se vacia, aparece un 205 664 b e
co6digo nuevo. o J
e Sitocas el codigo, se copia (Util si Cada cuenta muestra su nombre, su codigo actual y un

: indi i L i6 f ial.
entras desde el mismo celular). indicador de tiempo. llustracion referencia

CONSEJO Puedes usar la misma aplicacion para otras cuentas que ofrezcan verificacion en dos
pasos (tu correo, redes sociales, banca). Cada una aparecera como una cuenta
distinta en la lista.

conexiala.cl 1
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3 Sipierdes o cambias el celular

5.1 Entrar con un coédigo de recuperacion
Si no tienes el celular a mano: twsitio.cl/wp-login.php

0 Escribe tu usuario y contrasefia como siempre.

e En la pantalla del codigo, bajo ¢Tienes problemas? |,
haz clic en Utiliza un cédigo de recuperacion .

e Escribe uno de tus codigos de recuperacion y haz
clic en Verificar .

Escribe un cédigo de recuperacion.

Cédigo de recuperacién:

4821 0937

iTienes problemas?

» Usa tu aplicacion Authenticator para usar
contrasefias de un solo uso basadas con
temporizador (TOTP)

€ Ir a Tu sitio

Con un codigo de recuperacion entras
sin el celular.

IMPORTANTE Ese cOdigo ya no se podra volver a usar. Tachalo de tu lista. Si te quedan pocos,
genera nuevos desde tu perfil (pasos 3.5 a 3.7).

5.2 Cambiar de celular

Si iniciaste sesion con tu cuenta de Google en la aplicacion: instala Google Authenticator en el
celular nuevo, inicia sesion con la misma cuenta y tus codigos apareceran solos.

Si usas la aplicacion sin cuenta, transfiere los codigos antes de borrar el celular antiguo:

a En el celular antiguo, abre Google Authenticator, toca el menu y elige Transferir cuentas

- Exportar cuentas .
e Selecciona las cuentas y toca Siguiente . Aparecera un codigo QR.

e En el celular nuevo, instala Google Authenticator, toca Importar cuentas existentes (0 +
- Escanear un codigo QR ) y escanea ese QR.

conexiala.cl 12
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Si ya no tienes el celular antiguo: entra con un cédigo de recuperacion (5.1), ve a Usuarios -
Perfil , haz clic en Restablecer la aplicacion de autenticacion y repite los pasos 3.2 a 3.4 con el
celular nuevo.

5.3 Si no tienes ni el celular ni los cédigos

Escribenos a Soporte Conexiala. Verificaremos que eres el titular de la cuenta y te ayudaremos a
recuperar el acceso. Por seguridad, este proceso puede requerir confirmar tu identidad por otro
medio.

€I Preguntas frecuentes

El sitio dice «Cédigo de verificacion no valido».
Lo mas comun es que la hora del celular no esté sincronizada. Activa la hora automatica:

e Android: Ajustes - Sistema - Fechayhora - activa Establecer hora automaticamente .

e iPhone: Ajustes - General - Fechayhora - activa Ajuste automatico .

También revisa que estés mirando la cuenta correcta (la de tu sitio) y que el cédigo no haya cambiado
mientras lo escribias.

éNecesito internet en el celular para recibir el codigo?

No. Google Authenticator genera los codigos sin internet ni sefal. No llegan por SMS.
éMe pedira el codigo cada vez que entre?

Si, cada vez que inicies sesion en el panel. Si mantienes la sesién abierta en tu computador, no te lo
volvera a pedir hasta que salgas o la sesion caduque.

conexiala.cl 13
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Borré la aplicacion por error.

Si habias iniciado sesion con tu cuenta de Google, reinstalala e inicia sesion: tus cédigos vuelven. Si no,
entra con un cédigo de recuperacién y vuelve a configurar (paso 5.2).

éPuedo tener el codigo en dos celulares?

Si: al configurar, escanea el mismo QR con ambos celulares antes de hacer clic en Verificar . Ambos
mostraran el mismo codigo.

cAfecta a los visitantes de mi sitio?

No. La doble autenticacion solo se aplica a quienes entran al panel de administracion. Tus visitantes y
clientes navegan y compran como siempre.

élLas demds personas de mi equipo también deben activarla?

Lo recomendamos: cada persona con acceso al panel debe hacer esta configuracion con su propio
usuario y su propio celular. Nunca compartan un mismo usuario.

Soporte

é¢Tienes dudas o quedaste sin acceso?

Escribenos y te ayudamos. Indica la direccién de tu sitio, tu nombre de usuario y, si
puedes, una captura del mensaje que ves.

CORREO WHATSAPP WEB
contacto@conexiala.cl +56 9 4973 8390 conexiala.cl

IMPORTANTE  E| equipo de Conexiala nunca te pedira tus cédigos de Google Authenticator, tus
codigos de recuperacion ni tu contrasena. Si alguien te los pide, no los entregues.
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Hacemos que tus sistemas conversen entre si.
conexiala.cl



